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[bookmark: _Toc521134985][bookmark: _Toc514609591][bookmark: _Toc521053033][bookmark: _Toc521051199][bookmark: _Toc521134986][bookmark: _Toc514484803][bookmark: _Toc521399248][bookmark: _Toc514609643][bookmark: _密钥生成设计_1][bookmark: _Toc521052659][bookmark: _Toc521052660][bookmark: _Toc521399249][bookmark: _Toc521051198][bookmark: _Toc521053034][bookmark: _基础算法表][bookmark: _Toc6562737][bookmark: _Toc15146][bookmark: _Toc30614][bookmark: _Toc29309][bookmark: _Toc30423][bookmark: _Toc4709745][bookmark: _Toc4847602][bookmark: _Toc4591833]范围
本方案适用于已由湖南省公共资源交易中心建立的CA证书与电子签章资源共享平台，各二级印章平台的接入建设方案指导； 
本方案规定了本省各厂商二级印章平台建设、管理及应用的主要内容，明确了本省各厂商二级印章平台电子印章制发管理和应用服务的各项规则。
[bookmark: _Toc15277][bookmark: _Toc6562738][bookmark: _Toc17602][bookmark: _Toc3886][bookmark: _Toc22529][bookmark: _Toc4591834][bookmark: _Toc4847603]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GM/T0015-2012基于SM2密码算法的数字证书格式规范
GM/T0031-2014安全电子签章密码技术规范
GB/T20518信息安全技术公钥基础设施数字证书格式
GB/T20520信息安全技术公钥基础设施时间戳规范
GB/T32905信息安全技术SM3密码杂凑算法
GB/T32918（所有部分）信息安全技术SM2椭圆曲线公钥密码算法
GB/T33476.3-2016党政机关电子公文格式规范第3部分：实施指南
GB/T33481党政机关电子印章技术规范
GB/T33560信息安全技术密码应用标识规范
GB/T35275信息安全技术SM2密码算法加密签名消息语法规范
GB/T35276信息安全技术SM2密码算法使用规范
GB/T35291信息安全技术智能密码钥匙应用接口规范
GB/T36322信息安全技术密码设备应用接口规范
GB/T 38540-2020 信息安全技术 安全电子签章密码技术规范
C0118-2019国家政务服务平台统一电子印章总体技术架构
C0119-2018国家政务服务平台统一电子签章技术要求
C0120-2018国家政务服务平台统一电子印章技术要求
C0121-2018国家政务服务平台统一电子印章系统接入测试方法
C0122-2018国家政务服务平台统一电子印章系统接口
国发〔1999〕25号 关于国家行政机关和企业事业单位社会团体印章管理的规定
PDF Reference Version 1.7
[bookmark: _Toc4591835][bookmark: _Toc31551][bookmark: _Toc12711][bookmark: _Toc4847604][bookmark: _Toc32064][bookmark: _Toc21352][bookmark: _Toc6562739]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc25007][bookmark: _Toc1267][bookmark: _Toc23627][bookmark: _Toc4709747][bookmark: _Toc6562740][bookmark: _Toc2154][bookmark: _Toc4591854][bookmark: _Toc4847623]电子印章制作子系统
电子印章制作子系统提供电子印章的制作相关服务，部署于省公共资源交易中心。电子印章制作系统从各二级印章平台接收符合要求的印章图片，制章者证书，用章者证书等信息制作电子印章。
[bookmark: _Toc4709748][bookmark: _Toc5006][bookmark: _Toc9049][bookmark: _Toc4021][bookmark: _Toc221][bookmark: _Toc6562741]电子印章状态发布子系统
电子印章状态发布子系统提供电子印章的状态发布、查询、变更服务，部署于省公共资源交易中心。电子印章状态发布系统提供电子印章状态查询服务和电子印章状态变更服务。
[bookmark: _Toc13821][bookmark: _Toc6562744][bookmark: _Toc17693][bookmark: _Toc29844][bookmark: _Toc26104]电子印章制发单位
审批制作单位、制作单位证书和发放电子印章的二级印章平台建设单位。
[bookmark: _Toc7825][bookmark: _Toc6562747][bookmark: _Toc29368][bookmark: _Toc24573][bookmark: _Toc20629]电子印章客户端软件
部署于用章用户计算机端的电子印章应用软件，为用户提供对电子文件的盖章和验章功能。
[bookmark: _Toc5507][bookmark: _Toc9227][bookmark: _Toc25329][bookmark: _Toc10002][bookmark: _Toc6562748]分散式用章
将电子印章密钥和信息存储于印章所有者的客户端设备中（例如智能密码钥匙等），管理方式近似实物印章。
[bookmark: _Toc21096][bookmark: _Toc6562749][bookmark: _Toc3521][bookmark: _Toc9181][bookmark: _Toc2859]集中式用章
将电子印章密钥和信息存储于印章所有者指定的密码设备（例如密码机等）以及系统中，通过网络连接方式进行使用，采用身份认证、授权管理等技术进行管控。
[bookmark: _Toc22814][bookmark: _Toc6562750][bookmark: _Toc17407][bookmark: _Toc24339][bookmark: _Toc533]智能密码钥匙
实现密码运算、密钥管理功能，提供密码服务的终端密码设备。
[bookmark: _Toc16787][bookmark: _Toc16856][bookmark: _Toc6562751][bookmark: _Toc947][bookmark: _Toc26446]数字证书
数字证书是由国家认可的，具有权威性、可信性和公正性的第三方证书认证机构（CA）进行数字签名的一个可信的数字化文件。数字证书包含有公开密钥拥有者的信息、公开密钥、签名算法和CA的数字签名。
[bookmark: _Toc7124][bookmark: _Toc6562752][bookmark: _Toc12497][bookmark: _Toc13956][bookmark: _Toc18655]SM2算法
由GB/T 32918(所有部分)定义的一种算法。
[bookmark: _Toc9084][bookmark: _Toc6562753][bookmark: _Toc24076][bookmark: _Toc9476][bookmark: _Toc20400]电子印章
一种由制作者签名的包括印章信息和图形化内容的数据，可用于签署电子文件。
[bookmark: _Toc9789][bookmark: _Toc7057][bookmark: _Toc6562754][bookmark: _Toc1487][bookmark: _Toc32553]电子印章系统
支持电子印章制作、管理、使用、验证等过程的系统的总称。
[bookmark: _Toc18947][bookmark: _Toc25344][bookmark: _Toc6562755][bookmark: _Toc5869][bookmark: _Toc23304]电子签章
使用电子印章签署电子文件的过程。
[bookmark: _Toc6562756][bookmark: _Toc28301][bookmark: _Toc14245][bookmark: _Toc18227][bookmark: _Toc9674]电子签章数据
电子签章过程产生的包含电子印章信息和签名信息的数据。
[bookmark: _Toc19617][bookmark: _Toc7055][bookmark: _Toc30747][bookmark: _Toc6562757][bookmark: _Toc20766]签章者
签章者即电子印章的所有者，是具备电子印章法定使用权限的实体。
[bookmark: _Toc7898][bookmark: _Toc7671][bookmark: _Toc6562758][bookmark: _Toc9123][bookmark: _Toc12779]制章者
制章者即电子印章系统中具有电子印章制作和管理权限的机构。制章者证书应是该机构的单位证书，电子印章中的图像和信息应经制章者进行数字签名。
[bookmark: _Toc20311][bookmark: _Toc6562759][bookmark: _Toc26415][bookmark: _Toc26][bookmark: _Toc300]缩略语
下列缩略语适用于本文件。
CA：证书认证机构（Certification Authority）
CRL：证书撤销列表（Certificate Revocation List）
OCSP：在线证书状态协议（Online Certificate Status Protocol）
PIN：个人身份识别码（Personal Identification Number）
USB：通用串行总线（Universal Serial Bus）

[bookmark: _Toc5676]电子印章、签章数据格式规范
电子印章规范
参照并符合《GB/T 38540-2020 信息安全技术 安全电子签章密码技术规范》的要求，包括电子印章数据格式、电子印章生成流程、电子印章验证流程等。
电子签章规范
参照并符合《GB/T 38540-2020 信息安全技术 安全电子签章密码技术规范》的要求，包括电子签章数据格式、电子签章生成流程、电子签章验证流程等。
[bookmark: _Toc2122][bookmark: _Toc12661][bookmark: _Toc11505][bookmark: _Toc6896]二级（各厂商）印章平台接入
CA证书与电子签章资源共享平台（以及简称一级平台）由电子印章制作子系统、电子印章状态发布子系统、电子印章应用子系统、电子印章接入子系统、电子印章接入检测组成，为湖南省公共资源交易中心提供统一的电子印章管理功能和建设标准。电子印章制作子系统根据省内管理要求完成电子印章分级管理和分级授权，其中电子印章的制作、发布以及管理都集中在省级电子印章制作子系统中完成。
二级印章平台建设各厂商可根据实际需要进行独立部署和建设。二级统一电子印章平台也包含电子印章制作功能、电子印章状态发布功能。电子印章制作功能模块负责提供二级单位印章的申请、审批、下载等服务，对制作好的电子印章的状态信息通过电子印章状态发布功能子系统与省级状态发布子系统保持印章状态信息同步。在二级印章平台建设前都必须进行与省一级平台接入测试，保障各二级平台电子印章能够满足国办电子印章格式标准和使用要求。

二级电子印章平台接入省级平台组成结构见图
图1二级电子印章平台接入CA证书与一级组成结构图

二级电子印章平台接入一级级平台的具体描述如下：
1.	二级电子印章平台在接入省级平台前应经过测试，包括电子印章制作子系统、电子印章状态发布子系统需进行省级平台的接入检测；
2.	二级电子印章制作子系统提供电子印章的制作相关服务，电子印章使用单位先提交印章申请，电子印章制发单位的审核后给申请单位生成随机印章赋码并签发电子印章数字证书（签章者证书），通过一级平台统一电子印章制作子系统制作电子印章并备案，二级电子印章制作子系统下载印章并进行电子印章状态发布；
3.	二级电子印章状态发布子系统提供电子印章状态查询服务和电子印章状态变更服务，与一级统一电子印章状态发布子系统保持印章状态信息同步，电子印章状态在线查询服务，用于验证签章时电子印章的有效性；电子印章状态变更服务，用于电子印章制发部门对其管辖范围内的电子印章进行状态变更。如果电子印章数字证书存在状态变更信息，应同步到电子印章状态发布子系统；

[bookmark: _Toc6762][bookmark: _Toc1893][bookmark: _Toc5228][bookmark: _Toc11311]电子印章运行管理要求
电子印章运行管理包括电子印章基础设施管理、电子印章制作及保管、电子印章使用和电子印章监管等相关业务管理环节，每个环节的主要管理要求见图2。

 图2  统一电子印章运行管理
具体描述如下：
a) 电子印章信息备案：将统一电子印章制作系统制作的电子印章信息进行本地备案；
b) 标准符合性检测：对接入统一电子印章服务平台的设备、系统、数据，应按检测要求进行检测；
c) 工具下载：为使用CA证书与电子签章资源共享平台的用户，提供必要的签章、验章工具下载；
d) 电子印章冻结/解冻：对电子印章的冻结或解冻处理，并同步状态结果；
e) 电子印章制作：统一电子印章制作系统与CA系统一起生成数字证书和电子印章；
f) 电子印章日常维护：电子印章挂失处理、损坏后更新制作、重置电子印章载体的 PIN 码等；
g) 电子印章应用系统建设部署：电子印章使用主体按照业务需求自行建设电子印章应用系统，该系统连接统一电子印章服务平台实现签章、验章等功能；
h) 签章：用电子印章签署电子文件；
i) 验章：对电子印章及签署电子印章的电子文件进行真实性、完整性验证，并通过电子印章状态发布系统验证电子印章的有效性；
j) 电子印章状态查询：在电子印章验证过程中应通过统一电子印章状态发布系统查询印章的有效性；
k) 电子印章保管、注销：电子印章使用主体应按自身单位相关管理规范进行安全管理，包括人员管理、印章管理、使用过程管理等；当印章所属单位变更或将指定电子印章废弃，可通过统一电子印章服务平台注销电子印章，并公示状态结果。
[bookmark: _Toc31065][bookmark: _Toc12422][bookmark: _Toc19683][bookmark: _Toc2717]电子印章制发管理规则
[bookmark: _Toc29549][bookmark: _Toc15330][bookmark: _Toc10855][bookmark: _Toc26194]电子印章制发规则
1) 各企业申请的电子印章由各厂商二级印章系统向省一级印章平台申请制作；
2) 各厂商二级印章平台以接口方式从省一级印章平台下载印章后交付最终用户；
3) 数字证书由相应的第三方CA进行签发。
[bookmark: _Toc5664][bookmark: _Toc25383][bookmark: _Toc29680][bookmark: _Toc9653]电子印章制发管理
CA证书与电子签章资源共享平台提供统一的电子印章制作系统，根据主管部门要求建立指定的电子印章制作和发放单位（简称制发单位），制发单位根据企业的申请制作该单位的数字证书，电子印章和发放。
[bookmark: _Toc26187][bookmark: _Toc10678][bookmark: _Toc31604][bookmark: _Toc26172]电子印章申请和管理流程
[bookmark: _Toc6562765][bookmark: _Toc12257][bookmark: _Toc21079][bookmark: _Toc27177][bookmark: _Toc14470][bookmark: _Toc6746][bookmark: _Toc30441][bookmark: _Toc2616]电子印章保管方式
1. 分散式用章
电子印章使用单位参照实物印章管理方式对电子印章进行管理。
2. 集中式用章
电子印章使用单位应指定专人向电子印章应用系统申请成为电子印章管理员，负责将领取的电子印章导入到应用系统中，以及电子印章日常管理工作。
[bookmark: _Toc19097]电子印章新制
电子印章使用单位经电子印章制作单位审批通过后，可向CA证书与电子签章资源共享平台申请领取电子印章。


电子印章申领流程描述如下：
a） 电子印章使用单位向电子印章制作单位提交申领材料；
b） 电子印章制作单位核验申领材料正确性；
c） 电子印章制作单位根据提交的申领材料制作电子印章印模，印模图片格式为PNG8格式，2色，分辨率为600DPI，制作后的印模图片大小不超过25k，印模规格和样式在1:1打印下应遵循实物印章有关规定和标准；
d） 电子印章制作单位工作人员登录电子印章系统根据申请单位提交的材料，录入提交电子印章申请信息，包括：单位统一社会信用代码、单位行政区划码、单位类型（国家行政机关或企业事业单位或社会团体）、单位名称、法定代表人姓名、法定代表人公民身份号码、法定代表人手机号码、单位地址、经办人姓名、经办人公民身份号码、经办人手机号码、审批单位名称、审批单位行政区划码、电子印章名称、电子印章印模（如果制作电子印章要导入电子印章应用系统，还应提交从电子印章应用系统导出的电子印章申请数据包）；
e） 电子印章制作单位产生电子印章唯一赋码；
f） CA机构为电子印章颁发数字证书（一个数字证书只能对应一枚电子印章）；
g） CA证书与电子签章资源共享平台电子印章系统根据申请材料生成电子印章；
h） 电子印章制作单位下载制作完成的电子印章；
i） 电子印章制作单位向电子印章使用单位交付电子印章。
[bookmark: _Toc10279][bookmark: _Toc28258][bookmark: _Toc22568][bookmark: _Toc9329][bookmark: _Toc6562766]电子印章变更
电子印章使用单位因机构变动、名称变更等原因需要更换电子印章时，应向电子印章制作单位提交变更申请。


电子印章变更流程描述如下：
a） 电子印章使用单位因机构变动、名称变更等原因需要更换电子印章时，应向所属的电子印章制作单位提交变更申请；
b） 电子印章制作单位核验电子印章变更申请材料正确性；
c） 电子印章制作单位核验后，登录相应的电子印章系统注销原有电子印章；
d） 电子印章制作单位申请新电子印章；
e） 电子印章制作单位向电子印章使用单位交付变更后的电子印章。
[bookmark: _Toc20288][bookmark: _Toc14818][bookmark: _Toc6562767][bookmark: _Toc1800][bookmark: _Toc29805]电子印章挂失补办
电子印章使用单位因电子印章载体遗失时，应向电子印章制作单位提交挂失申请。


电子印章挂失流程描述如下：
a） 电子印章使用单位因电子印章载体遗失时，应向所属的电子印章制作单位提交挂失申请；
b） 电子印章制作单位核验电子印章变更申请材料正确性；
c） 电子印章制作单位核验后，登录相应的电子印章系统挂失原有电子印章；
d） 电子印章制作单位申请新电子印章；
e） 电子印章制作单位向电子印章使用单位交付新电子印章。
[bookmark: _Toc6562768][bookmark: _Toc3080][bookmark: _Toc23217][bookmark: _Toc12825][bookmark: _Toc604]电子印章注销
电子印章使用单位因自身业务原因需要注销本单位电子印章时，应向电子印章制作单位提交注销申请。


电子印章注销流程描述如下：
a） 电子印章使用单位因自身业务原因需要注销本单位电子印章时，应向所属的电子印章制作单位提交注销申请；
b） 电子印章制作单位核验电子印章注销申请材料正确性；
c） 电子印章制作单位核验后，登录相应的电子印章系统注销指定的电子印章。
[bookmark: _Toc19561][bookmark: _Toc20002][bookmark: _Toc15178][bookmark: _Toc6562769][bookmark: _Toc3634]电子印章更新
电子印章使用单位因电子印章或数字证书到期，应向电子印章制作单位提交更新申请。


电子印章更新流程描述如下：
a） 电子印章使用单位向所属的电子印章制作单位提交电子印章更新申请；
b） 电子印章制作单位核验电子印章更新申请材料正确性；
c） 电子印章制作单位核验后，登录相应的电子印章系统进行电子印章更新操作。
[bookmark: _Toc6562770][bookmark: _Toc15027][bookmark: _Toc4876][bookmark: _Toc6702][bookmark: _Toc4914]电子印章更换
电子印章使用单位因电子印章载体损坏等原因需要更换载体时，应向电子印章制作单位提交更换申请。


电子印章更换流程描述如下：
a） 电子印章使用单位因电子印章载体损坏等原因需要更换载体时，应向所属的电子印章制作单位提交更换申请；
b） 电子印章制作单位核验电子印章变更申请材料的正确性；
c） 电子印章制作单位核验后，登录相应的电子印章系统进行电子印章更换操作；
d） 电子印章制作单位向电子印章使用单位交付更换后的电子印章。
[bookmark: _Toc25375][bookmark: _Toc18375][bookmark: _Toc14612][bookmark: _Toc6562771][bookmark: _Toc13948]电子印章UKEY解锁
用章单位因电子印章载体UKEY的PIN码忘记或锁死时，应向电子印章制作单位提交PIN码重置申请，各印章制作单位根据各自流程负责ukey解锁。
[bookmark: _Toc23949][bookmark: _Toc31166][bookmark: _Toc6371][bookmark: _Toc29158]电子印章应用模式
电子印章使用主体（电子印章使用单位)可根据自身情况设计建设不同模式的电子印章应用系统，满足自身电子印章应用需求。电子印章的应用模式主要分为分散式和集中式两种：
1) 分散式用章,电子印章存储在电子印章使用主体的智能密码钥匙中，电子印章使用主体使用电子印章客户端软件进行签章或验章，可完成离线或在线电子签章和验章操作。
2) 集中式用章,电子印章存储于集中式用章系统中，电子印章使用主体使用电子印章应用系统（集中式用章系统）进行签章或验章，可在线完成电子签章和验章操作，电子印章应用系统可扩展用章用户管理、权限管理、日志审计等功能。
电子印章使用单位采用电子印章应用系统的电子印章使用，具体的签章和验章的操作参考《C0118-2019国家政务服务平台统一电子印章总体技术架构》的第9章的9.4节电子印章应用要求执行。
[bookmark: _附录7][bookmark: _附录4][bookmark: _附录6][bookmark: _附录3][bookmark: _附录5][bookmark: _Toc7335][bookmark: _Toc34050056][bookmark: _Toc18786285]二级电子印章管理服务系统接口
[bookmark: _Toc34050057][bookmark: _Toc3666]系统注册
各二级电子印章系统向CA证书与电子签章资源共享平台申请注册时，需要将系统证书、服务地址等信息提交给省级电子印章平台系统的管理员。由CA证书与电子签章资源共享平台管理员导入注册信息并生成各地方、各部门电子印章系统规定注册数据包。各地方、各部门电子印章注册系统需解析数据包并存储到系统中，接口调用时需使用此数据包中的数字证书验证签名。
[bookmark: _Toc2250][bookmark: _Toc34050058]系统注册数据包定义
见附录1
[bookmark: _Toc34050062][bookmark: _Toc20201]外部接口
[bookmark: _Toc12327][bookmark: _Toc33634072][bookmark: _Toc34050070]印章制作
前置条件
各地方、各部门电子印章系统已经向省级电子印章平台系统完成注册。
调用地址
http://ip:port/anysign-ess-server-service/gb/seal/make
请求业务参数说明
	参数名称
	类型
	必填
	参数说明

	taskCode
	String
	是
	命令编码sealMaking

	version
	String
	是
	版本号1.0 

	tokenInfo
	String
	是
	十六位随机数

	taskTypeCode
	String
	是
	业务类型编码 固定值6

	data
	String
	是
	印章制作信息数据，见附录2

	extendData
	initiatorCert
	String
	是
	Base64编码的印章申请发起者系统证书

	
	sealCarrier
	String
	是
	电子印章载体分为Ukey印章和服务器托管印章。Ukey印章： 1，托管印章： 2

	
	transId
	String
	是
	事务编号

	signInfo
(签名信息) 
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501 

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由各地区各部门政务服务平台电子印章系统的签名私钥进行签名生成的。


请求业务参数样例
{ 
	"taskCode":"downloadSeal", 
	"version":"1.0", 
	"tokenInfo":"randomA+randomB", 
	"taskTypeCode":"6",
	"data": { 
		"yzbm": "印章编码",
		………………
		“sealCarrier”:”1”
		},
“extendData”:{
"initiatorCert": "Base64编码的印章申请发起者证书",
“sealCarrier”:”1”,
“transId”:”4232224f26f7440bad0d13a69a204650”
},
	"signInfo": { 
		"signAlgorithm":"1.2.156.10197.1.501", 
		"signValue":"BASE64编码的签名值" 
	} 
}
返回业务参数说明
	参数名称
	类型
	必填
	参数说明

	taskCode
	String
	是
	命令编码sealMaking

	version
	String
	是
	版本号1.0 

	resultCode
	String
	是
	返回值，0表示成功，其他表示错误 

	resultCodeMsg
	String
	是
	返回信息描述 

	taskTypeCode
	String
	是
	业务类型编码，固定值6

	data
	taskId
	String
	是
	电子印章制作系统返回的任务编号，用于下级电子印章制作系统查询任务结果时使用  

	signInfo
(签名信息)
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由上级台电子印章制作系统的签名私钥进行签名生成的。 


返回业务参数样例
{ 
"taskCode":"sealMaking",     
"version":"1.0", 
"resultCode":"0", 
"resultCodeMsg":"印章制作成功", 
"taskTypeCode":"0", 
"data":{ 	 
" taskId":"abcdefg123456"
} ,
"signInfo": { 
"signAlgorithm":"1.2.156.10197.1.501", 
"signValue":" BASE64编码的签名值" 
} 
}

[bookmark: _Toc13581][bookmark: _Toc34050071]印章下载
前置条件
各地方、各部门电子印章系统已经向省级电子印章平台系统完成注册。
调用地址
http://ip:port/anysign-ess-server-service/gb/seal/download
请求业务参数说明
	参数名称
	类型
	必填
	参数说明

	taskCode
	String
	是
	命令编码downloadSeal

	version
	String
	是
	版本号1.0 

	tokenInfo
	String
	是
	十六位随机数

	taskTypeCode
	String
	是
	业务类型编码 固定值7

	data
	yzbm
	String
	是
	印章编码

	extendData
	initiatorCert
	String
	是
	Base64编码的印章申请发起者系统证书

	
	sealCarrier
	String
	是
	电子印章载体分为Ukey印章和服务器托管印章。Ukey印章： 1，托管印章： 2

	
	transId
	String
	是
	事务编号

	signInfo
(签名信息) 
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501 

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由各地区各部门政务服务平台电子印章系统的签名私钥进行签名生成的。


请求业务参数样例
{ 
	"taskCode":"downloadSeal", 
	"version":"1.0", 
	"tokenInfo":"randomA+randomB", 
	"taskTypeCode":"12",
	"data": [{ 
		"yzbm": "印章编码"
		}, 
		{ ……待下载的印章设备编码列表… 
		}
	] ,
“extendData”:{
"initiatorCert": "Base64编码的印章申请发起者证书",
“sealCarrier”:”1”,
“transId”:”4232224f26f7440bad0d13a69a204650”
},
	"signInfo": { 
		"signAlgorithm":"1.2.156.10197.1.501", 
		"signValue":"BASE64编码的签名值" 
	} 
}
返回业务参数说明
	参数名称
	类型
	必填
	参数说明

	taskCode
	String
	是
	命令编码 downloadSeal

	version
	String
	是
	版本号1.0 

	resultCode
	String
	是
	返回值，0表示成功，其他表示错误 

	resultCodeMsg
	String
	是
	返回信息描述 

	taskTypeCode
	String
	是
	业务类型编码，固定值12 

	data
	errorCode
	String
	是
	每个申请包处理的返回结果，0 是成功，其他表示错误 

	
	errorMsg
	String
	是
	错误信息描述

	
	yzbm
	String
	是
	印章编码 

	
	sealData
	String
	是
	印章数据base64编码

	signInfo
(签名信息) 
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501 

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由省级政务服务平台电子印章制作系统的签名私钥进行签名生成的。


返回业务参数样例
{ 
    "taskCode":"confirmReceipt", 
    "version":"1.0", 
"resultCode":"0", 
"resultCodeMsg":"确认成功", 
"taskTypeCode":"0或1", 
"data":[ 
{ 
"errorCode": "0", 
"yzbm": "印章编码"， 
"errorMsg":"下载成功"，
"data":"base64印章数据"
} ,
{ 
 …..印章列表…. 
} 
] ,
"signInfo": { 
"signAlgorithm":"1.2.156.10197.1.501", 
"signValue":"BASE64编码的签名值" 
} 
}
[bookmark: _Toc8742]印章撤销
前置条件
各地方、各部门电子印章系统已经向省级电子印章平台系统完成注册。
调用地址
http://ip:port/anysign-ess-server-service/gb/revocationSealInfo
请求业务参数说明
	参数名称
	参数类型
	必须
	参数说明

	taskCode
	String
	是
	命令编码revocationSealInfo 

	version
	String
	是
	协议版本号1.0 

	tokenInfo
	String
	是
	十六位随机数 

	taskTypeCode
	String
	是
	业务类型编码,固定值2 

	data
	yzbm
	String
	是
	电子印章编码 

	extendData
	initiatorCert
	String
	否
	Base64编码的印章申请发起者系统证书

	
	sealCarrier
	String
	否
	电子印章载体分为Ukey印章和服务器托管印章。Ukey印章： 1，托管印章： 2

	
	transId
	String
	否
	事务编号

	signInfo
(签名信息) 
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501 

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由各地区各部门政务服务平台电子印章系统的签名私钥进行签名生成的。


请求业务参数样例
{
    "taskCode":"revocationSealInfo ",
    "version":"1.0",
    "tokenInfo":"randomA+randomB", 
"taskTypeCode":"2", 
"data": [
 {
"yzbm": "印章编码",
"deviceCode": "设备编码",
"encDeviceCode": "base64编码的设备编码密文"
	},

	{


   				……待撤销的印章设备编码列表… 
} 
] ,
“extendData”:{
"initiatorCert": "Base64编码的印章申请发起者证书",
“sealCarrier”:”1”,
“transId”:”4232224f26f7440bad0d13a69a204650”
},
"signInfo": {
"signAlgorithm ":"1.2.156.10197.1.501",
"signValue ":" base64编码的签名值"
}
}
返回业务参数说明
	参数编码
	类型
	必须
	描述

	taskCode
	String
	是
	命令编码 revocationSealInfo 

	version
	String
	是
	协议版本号1.0 

	resultCode
	String
	是
	返回值，0表示成功，其他表示错误 

	resultCodeMsg
	String
	是
	返回信息描述 

	taskTypeCode
	String
	是
	业务类型编码 固定值2 

	signInfo
(签名信息) 
	signAlgorithm
	String
	是
	签名算法oid字符串，1.2.156.10197.1.501 

	
	signValue
	String
	是
	BASE64编码的签名值,编码前的签名值长度为64字节，其中r和s分别为32字节。该签名值是由省级政务服务平台电子印章制作系统的签名私钥进行签名生成的。


返回业务参数样例
{
	"taskCode":"revocationSealInfo",
	"version":"1.0",
	"resultCode":"0",
	"resultCodeMsg":"信息上传成功",
	"taskTypeCode":"2",
	"signInfo": {
		"signAlgorithm":"1.2.156.10197.1.501",
		"signValue":" base64编码的签名值"
	}
}


数字证书格式规范
数字证书应符合《GMT0015-2012基于SM2密码算法的数字证书格式规范》，证书信息中使用者应包含以下信息：
单位证书：T项和2.5.4.1项为企业统一社会信用代码，G项和CN项为单位名称。
个人证书：T项和2.5.4.1项为个人证件号码，G项和CN项为个人姓名。


智能密码钥匙驱动规范
[bookmark: _GoBack]智能密码钥匙驱动接口应符合《GMT 0016-2012 智能密码钥匙密码应用接口规范》，且只以动态链接库一种方式提供，用于平台统一封装。
接入平台各厂商应提供标准SKF动态链接库文件，包含证书及印章的测试智能密码钥匙以及硬件介质的pid和vid用于平台统一适配。如各厂商之间驱动存在冲突，后接入厂商应做对应调整，在不影响已接入厂商的情况下进行适配接入。


[bookmark: _Toc34050075][bookmark: _Toc18027]附录1


[bookmark: _Toc34050076][bookmark: _Toc14879]附录2
印章制作信息数据
	编号
	中文名称
	数据项编码
	类型
	备注

	1
	印章名称
	sealName
	String
	

	2
	印章编号
	sealNum
	String
	由“各厂商名字首字母+省市区（6个字节）+印章赋码（8个字节），印章赋码由厂商自行随机产生。”
例：某某股份有限公司+长沙雨花区划码+随机产生印章赋码；XXCA11010800000001

	3
	印章详细类型
	sealSpecificCategory
	String
	印章类别:电子法定名称章(代码：01)、电子财务专用章(代码：02)、电 子发票专用章(代码：03)、电子合同专用章（代码：04）、电子名章（代码：05）

	4
	印章显示高度
	sealHeight
	String
	单位为mm，值为实体印章的高度，参考值：30、38、40、42、45

	5
	印章显示宽度
	sealWidth
	String
	单位为mm，值为实体印章的宽度，参考值：30、38、40、42、45

	6
	印章图片数据
	sealImg
	String
	Base64编码的印章图片数据，最大不能超过25KB

	7
	印章有效开始时间
	validStartTime
	String
	格式为：yyyy-MM-dd HH:mm:ss

	8
	印章有效结束时间
	validEndTime
	String
	格式为yyyy-MM-dd HH:mm:ss

	9
	印章所用者签名证书
	signCert
	String
	Base64编码的签名证书数据

	10
	备案类型
	bakType
	String
	1:新建；2：更新；

	11
	印章载体类型
	sealCarrier
	String
	1:ukey，2:server

	12
	是否是本地印章
	localOr
	String 
	Y:本地 N:备案

	13
	印章图像类型
	sealType
	String
	PNG

	14
	机构编码
	orgCode
	String
	一级注册系统下发的数据包里orgCode字段
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1   --系统注册数据包
2   SystemRegister DEFINITIONS IMPLICIT TAGS ::=
3   
4   BEGIN
5   
6   SystemRegister::=SEQUENCE{
7    registerInfo BJCA_RegisterInfo,  --注册信息
8    signInfo     BJCA_SignInfo    --签名信息
9   }
10   
11   BJCA_RegisterInfo::= SEQUENCE{
12    header        BJCA_Header, --头信息
13    systemInfo        BJCA_SystemInfo,     --系统信息     
14    subSystemInfo     BJCA_SubSystemInfo   --子系统信息
15   }
16   
17   BJCA_Header::=SEQUENCE{
18    id      IA5String, --数据标识,如：BJCARegisterInfo
19    version INTEGER,  --数据版本号标识,如：1
20    vid     IA5String  --厂家标识,如：BJCA
21   }
22   
23   BJCA_SystemInfo::= SEQUENCE{
24    systemType      INTEGER,      --上级系统类型：1-管理系统；2-状态发布系统；3-应用系统
25    systemCert      OCTET STRING, --上级系统证书
26    serviceAddress  OCTET STRING, --上级系统服务地址上下文
27    orgCode       IA5String,    --上级系统组织机构代码
28    orgName       UTF8String    --上级系统组织机构名称
29   }
30   
31   BJCA_SubSystemInfo::=SEQUENCE{
32    orgCode   IA5String,  --子系统组织机构代码
33    orgName   UTF8String  --子系统组织机构名称
34   }
35   
36   BJCA_SignInfo::=SEQUENCE{
37    signatureAlgorithm  OBJECT IDENTIFIER   --签名算法标识
38    signValue           BIT STRING          --使用系统证书对应的私钥对注册信息结构做签名
39    }
40   
41   END
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